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Podstawa prawna

Polityka Bezpieczestwa Informacji uwzgidnia wymagania dotygee zarzdzania bezpiecistwem
informacji zawarte w Normie PN-ISO/IEC 17799:206@ow poniszych dokumentach:

1. Ustawa o ochronie danych osobowych z dnia 29 si@rj@07r. (Dz. U. 2002 nr 101, poz. 926
z p&n. zmian.),

2. Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowycz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne gige do
przetwarzania danych osobowych (Dz. U. 2004 nr 6@, 1024),

3. Norma PN - ISO/IEC 17799:2007 Technika informatycznPraktyczne zasady zadlzania
bezpieczéstwem informaciji.

Powyzsza norma wskazuje zalecenia w zakresie gdaenia bezpiecistwem informacji do
wykorzystania przez wszystkich tych, ktorzy edpowiedzialni za inicjowanie, wdranie oraz
utrzymywanie bezpiecastwa w organizacji. Zamiarem jest dostarczenie aikay wytkownikom
mozliwie najpetniejszej wiedzy w celu ujednoliceniarmo bezpieczestwa i efektywnej praktyki
zarzdzania bezpiechstwem informacji oraz zapewnienie zaufania w stkagh pomgdzy
wspotpracuyjcymi z Zespotem Szkot Samorgdowych w Objezdzie, organizacjami i klientami.



Podstawowe pogcia

§1

— Dane osobowe- wszelkie informacje dotygze zidentyfikowanej lub midiwej do
zidentyfikowania osoby fizycznej. Ospmozliwg do zidentyfikowania jest osoba, ktorepsamdaé
mozna okrali¢ bezpdrednio lub pérednio, w szczegoéldgi przez powotanie si ha numer
identyfikacyjny albo jeden z kilku specyficznych czynnikéw olegacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe kpoteczne;

— Zbior danych osobowych - kazdy posiadajcy struktue zestaw danych
o charakterze osobowym, deghych wedtug okrdonych kryteribw, niezatmie od tego, czy
zestaw ten jest rozproszony (jegog¢dtz znajdup sie w réznych miejscach) lub podzielony
funkcjonalnie (przetwarzany za pomgqarogramow realizagych réne funkcje);

- Przetwarzanie danych osobowych jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przegheanie, opracowywanie, udagtnianie i
usuwanie; zwtaszcza takie, ktore wykorzystugevsisystemach informatycznych;

- System informatyczny- system przetwarzania informacji realizowany wk8le
i na rzecz Szkoty, wraz ze zyganymi z nimi ludmi oraz zasobami technicznymi i finansowymi,
ktory dostarcza i rozprowadza informacje. Ochrqrodlegag nie tylko informacje osobowe, ale
takze wytkownicy, zasoby techniczne oraz metody ochrofgrimacii;

- Bezpieczéstwo systemu informatycznego- wdrozenie stosowanychsrodkow
administracyjnych, technicznych i fizycznych w celabezpieczenia zasobéw informacyjnych oraz
ochrony przed modyfikagj zniszczeniem, nieuprawnionym degém i ujawnieniem lub
nieuprawnionym pozyskaniem danych osobowych, azetaich utrag (zamierzop Iub
przypadkovy);

— Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna, podmiot
lub osoba decydaga o celach srodkach przetwarzania danych osobowych.

Administratorem Danych Osobowych jd3yrektor Zespotu Szkdét Samoradowych w Objezdzie

ktory ponosi petni odpowiedzialnéci wynikajacej z przepisOw ustawy o ochronie danych
osobowych w odniesieniu do zbiorow danych osobowgphjdugcych st w jego ustawowej i
statutowej dyspozycji;

— Administrator Bezpieczeastwa Informacji (ABI) - nalery przez to rozumié& osolg /
podmiot (uprawnionych reprezentantow) wyznaezpreez Administratora Danych Osobowych do
nadzorowania przestrzegania zasad ochrony oraz ggime zakresie ochrony, wynikgych

z powszechnie obowzujacych przepisdw o ochronie danych osobowych.



— Administrator Systeméw Informatycznych (ASI) - naley przez to rozumie
wykonawe (uprawnionych przedstawicieli) z zakresu infornkatydpowiedzialnego za stosowanie
technicznych i organizacyjnychsrodkéw ochrony danych osobowych w systemach
informatycznych;

- Uzytkownik — osoba posiadaga upowanienie wydane przez ADO i uprawniona do
przetwarzania danych osobowych w odpowiedniej kamdrganizacyjnej, w zakresie wskazanym
W upowanieniu;

— Identyfikator u zytkownika (LOGIN) - cigg znakdw literowych i cyfrowych, lub innych,
jednoznacznie identyfikagych osok upowaniong do przetwarzania danych osobowych w systemie
informatycznym;

- Hasto (Password)- ciag znakow literowych, cyfrowych lub innych, znanydyaie
osobie uprawnionej do pracy w systemie informatyozn

— Zalogowanie - uwierzytelnienie czyli dziatanie, ktérego celem stjeweryfikacja
deklarowanej tssamdci podmiotu;

— Odbiorcy danych osobowych +ozumie st przez to kadego, komu udogpnia s¢ dane
osobowe, z wylczeniem:

e osoby, ktérej dane dotycza,

* 0soby, upowznionej do przetwarzania danych,

» przedstawiciela, o ktérym mowa w art. 31 a ustawyochronie danych
osobowych,

e podmiotu, o ktérym mowa w art. 31 ustawy o ochratd@eych osobowych,

e organow pastwowych lub organdéw sama@du terytorialnego, ktérym dane s
udostpniane w zwizku z prowadzonym pogiowaniem.;

— Sieé publiczna — rozumie si przez to sié publiczry w rozumieniu art. 2 pkt. 22 ustawy z
dnia 21 lipca 2000 r. — Prawo telekomunikacyjne.(Dar 73, poz. 852 ze zm.);

— Siet telekomunikacyjna— rozumie sj przez to sié telekomunikacyja w rozumieniu art. 2
pkt. 23 ustawy z dnia 21 lipca 2000 r. — Prawokimheunikacyjne;

— Serwisant — rozumie s przez to reprezentanta podmiotu zajmepgo s sprzedaa,

instalacy, napravg i konserwagj sprztu komputerowego lub oprogramowania.



CZESC PIERWSZA
POLITYKA BEZPIECZE NSTWA DANYCH OSOBOWYCH

[.1 Wykaz miejsc, w ktorych przetwarzane g dane osobowe

§2

ADRES — BUDYNEK

POMIESZCZENIA

ZABEZPIECZENIE

76-211 Objazda
1. Objazda 95

* gabinet dyrektora
» sekretariat

kluczami dysponuje dyrektor i
sekretarz szkoty;

gabinet zaspcy dyrektora

kluczami dysponuje zgsta
dyrektora, dyrektor

gabinet pedagoga szkolneg

&luczami dysponuje pedagog,
klucze dosipne w sekretariacie
szkotly

gabinet piggniarki

kluczami dysponuije piefjniarka,

szkolnej dyrektor, klucze dogpne w
sekretariacie szkoty
Biblioteka kluczami dysponuje bibliotekarz

klucze dosipne w pokoju
nauczycielskim

pokdj nauczycielski

klucze dagine w sekretariacie

sale lekcyjne

klucze dagine w pokoju
nauczycielskim

swietlica

klucze dospne w pokoju
nauczycielskim

[.2 Zbiory danych przetwarzanych w systemach infomatycznych

§3
ZBIOR PROGRAM MIEJSCE ODPOWIEDZIALNY
DANYCH INFORMATYCZNY PRZETWARZANIA
OSOBOWYCH SLUZACY DO
PRZETWARZANIA
ZBIORU DANYCH
Pracownicy SIO sekretariat starszy referent , dyrektor
zastpca
pomieszczenia ZOEAS | ksiegowa, starszy referent
przy UG Ustka przy ZOEAS




Uczniowie SIO sekretariat starszy referent , dyrektd
szkoly, zasipca dyrektora
HERMES sekretariat starszy referent, gasa
dyrektora
gabinet dyrektora szkoty |  dyrektor szkoty
Swiadectwa pracownia komputerowa  nhauczyciel infaki;
wychowawca
MS OFFICE gabinet dyrektora szkoty | dyrektor szkoty
(WORD, EXCELL) gabinet zaspcy zastpca dyrektora
dyrektora
sekretariat starszy referent
gabinet pedagoga pedagog szkolny
pokdj nauczycielski nauczyciele
LIBRUS gabinet dyrektora szkoty| dyrektor szkoty
gabinet zaspcy zastpca dyrektora
dyrektora
gabinet pedagoga pedagog
sale lekcyjne nauczyciele
E-sekretariat sekretariat starszy referent
Intendentura pokdj intendentki intendentka
MOL biblioteka bibliotekarz
Rodzice LIBRUS gabinet dyrektora szkoty dyrektdkaly
gabinet zaspcy zastpca dyrektora
dyrektora
gabinet pedagoga pedagog
sale lekcyjne nauczyciele
Klienci MS OFFICE gabinet dyrektora szkoty,| dyrektor szkoty,
zewretrzni (WORD, EXCELL- sekretariat starszy referent
szkoty umowy cywilno -

prawne), VULCAN

[.3 Zbiory danych przetwarzanych tradycyjnie

=

8§84
ZBIOR DOKUMENTACJA MIEJSCE MIEJSCE ZABEZPIECZENIE
DANYCH StUZACA DO PRZETWARZANIA PRZECHOWYWANIA
OSOBOWYCH | PRZETWARZANIA /ODPOWIEDZIALNY
ZBIORU DANYCH

Pracownicy Orzeczenia sekretariat / starszy | sekretariat szafka na klucz
lekarskie do celéw | referent
sanitarno - epide-
miologicznych
Oswiadczenia i sekretariat /starszy | sekretariat szafka na klucz
wnioski do referent




funduszu
socjalnego

Listy obecndci
pracownikow

sekretariat / starszy
referent

sekretariat

szafka na klucz

Zaswiadczenia sekretariat / starszy| sekretariat szafka na klucz
referent

Protokoty sekretariat / starszy | sekretariat szafka na klucz

powypadkowe referent

Arkusz gabinet dyrektora gabinet dyrektora szafka na klucz

organizacyjny

szkoly /dyrektor
szkoty

szkoly

Dokumentacja
nadzoru
pedagogicznego

gabinet dyrektora
szkoly /dyrektor
szkoly

gabinet dyrektora
szkoly

szafka na klucz

Dokumentacja

gabinet dyrektora

gabinet dyrektora

szafka na klucz

awansow szkoty /dyrektor szkoty
zawodowych szkoly
nauczycieli
Ewidencja sekretariat / starszy | sekretariat szafka na klucz
zwolniea referent
lekarskich;
Podania; gabinet dyrektora sekretariat szafa na klucz
zyciorysy/CV szkoty /dyrektor
szkoly
Notatki stuzbowe gabinet dyrektora | sekretariat szafa na klucz

szkoty /dyrektor
szkoty

Dokumentacja
dotyczca polityki
kadrowej —
opiniowanie
awansow,
wyrdznien,
odznacz#, nagrod,
wnioski o
odznaczenia, itp;

gabinet dyrektora
szkoly /dyrektor
szkoty

gabinet dyrektora
szkoly

szafka na klucz

Ewidencja os6b
zatrudnionych przy
przetwarzaniu
danych osobowych;

gabinet dyrektora
szkoty /dyrektor
szkoly

gabinet dyrektora
szkoty

szafka na klucz

Dokumentacja
dotyczca
wynagrodzé

sekretariat,/dyrektor/
zastpca dyrektora

sekretariat, gabinet
dyrektora, gabinet

zastpcy

szafa na klucz

Uczniowie

Dokumentacja
uczniow;

Karty zapisu
dziecka/ucznia

sekretariat / starszy
referent

sekretariat

szafka na klucz

Ksiega uczniéw

sekretariat / starszy|
referent

sekretariat

szafa na klucz

Arkusze ocen

pokdj nauczycielski
/wychowawca,;
sekretariat / starszy

referent

sekretariat

szafa na klucz




Dziennik swietlica/ sekretariat szafka na klucz
wychowawcy wychowawcy
swietlicy swietlicy
Dziennik pedagogal gabinet pedagoga/| gabinet pedagoga szafka na klucz
pedagog
Dziennik biblioteka/ biblioteka szafka na klucz
bibliotekarza bibliotekarz
Pomoc spoteczna, | sekretariat / starszy | sekretariat szafka na klucz
stypendia, referent
wyprawki, obiady
Ksigga wydanych | sekretariat / starszy | sekretariat szafka na klucz
legitymaciji i referent
legitymacje
Rejestr sekretariat / starszy | sekretariat szafka na klucz
zawiadczé i referent
zawiadczenia
Ksiega sekretariat / starszy | sekretariat szafa na klucz
absolwentow referent
Swiadectwa i sekretariat / starszy | sekretariat szafka na klucz
duplikaty referent
Dokumentacja sekretariat / starszy | sekretariat szafka na klucz
ubezpieczeniowa | referent
Protokoty sekretariat / starszy | sekretariat szafka na klucz
powypadkowe referent
Karta zdrowia gabinet pigdgniarki | gabinet pigjgniarki | szafka na klucz
ucznia szkolney; szkolnej
pielegniarka
Karty szczepig piekgniarki szkolnej;| gabinet pigdgniarki | szafka na klucz
pielegniarka szkolnej
Karty biblioteczne | biblioteka/ biblioteka szafka na klucz

nauczyciel biblioteki

Dokumentacja
pomocy
psychologiczno -
pedagogiczne;j
(opinie, orzeczenia

gabinet pedagoga
szkolnego, pokgj
nauczycielski

sekretariat, gabinet
pedagoga szkolnegg

szafka na klucz

Ewidencja uczniow
przystpujacych do

gabinet dyrektora
szkoty /dyrektor

gabinet dyrektora
szkoty/ sekretariat

szafka na klucz

egzamindw szkoly
zewretrznych
Dokumenty sekretariat/ starszy | pomieszczenie pomieszczenie ng

zarchiwizowane

referent

gospodarcze

klucz, klucze w
sekretariacie

Protokoty rad
pedagogicznych,
ksiega uchwat,

gabinet dyrektora
szkoly /dyrektor
szkoly

gabinet dyrektora
szkoly

szafka na klucz

Umowy zawierane

gabinet dyrektora

gabinet dyrektora

szafka na klucz

Z osobami szkoly, sekretariat/ | szkoly /sekretariat

fizycznymi; dyrektor szkoty

Ewidencja decyzji | gabinet dyrektora gabinet dyrektora szafka na klucz
— zwolnienia z szkoly, sekretariat/ | szkoly/sekretariat

obowigzkowych /dyrektor szkoty

zaje¢, odroczenia




obowigzku
szkolnego

Deklaracje sekretariat/ sekretariat szafka na klucz
uczszczania na wychowawca
religie, sprzeciw od
zajeé z
wychowania do
zycia w rodzinie

[.4 System przetwarzania danych
§5
1. W skiad systemu wchogiz

a) dokumentacja papierowa (korespondencja, dokynmatownikdéw, uczniow i klientow
zewrgtrznych szkoty),

b) wydruki komputerowe,

¢) urzdzenia i oprogramowanie komputerowezgte do przetwarzania informacji,

d) procedury przetwarzania danych w tym systemigynwvprocedury awaryjne.

2. Przetwarzanie danych osobowych w systemie irdoyoznym odbywa i przy zachowaniu
wysokiego poziom bezpiecfestwa.

. 5 Srodki techniczne i organizacyjne stosowane w przetzaniu danych

Cele i zasady funkcjonowania polityki bezpiecagstwa
§6
1. Realizugc Polityke bezpieczastwa informacji zapewnia ich:

a) poufné¢ — informacja nie jest udaginiana lub ujawniana nieupowdonym osobom,
podmiotom i procesom,

b) integralné¢ — dane nie zostagmienione lub zniszczone w sposob nie autoryzowany

c) dostpnas¢ — istnieje maliwos¢ wykorzystania ich nazadanie, w zatéonym czasie, przez
autoryzowany podmiot,

d) rozliczalng¢ — mazliwo$¢ jednoznacznego przypisania dziafmszczegblnym osobom,

e) autentyczn& — zapewnienieze tazsama¢ podmiotu lub zasobu jest taka, jak deklarowana,

f) niezaprzeczalng — uczestnictwo w casgi lub czs$ci wymiany danych przez jeden z podmiotéw
uczestnicgcych w tej wymianie jest niepodwane,

g) niezawodné — zamierzone zachowania i skutkispdjne.




2. Polityka bezpieczstwa informacji w Szkole ma na celu zredukowanielimms$ci wystpienia
negatywnych konsekwencji narusze tym zakresie, tj.:

a) naruszé danych osobowych rozumianych jako prywatne dolomsigrzone Szkole,

b) naruszé przepiséw prawa oraz innych regulaciji,

c) utraty lub obnienia reputacji Szkoty,

d) strat finansowych ponoszonych w wyniku rialoych kar,

e) zakiocé organizacji pracy spowodowanych nieprawidtowymatiiem systemow.

3. Realizujc Polityke bezpieczéstwa w zakresie ochrony danych osobowych Szkotatadek

szczegolnej staranda w celu ochrony interesdw 0so6b, ktérych dane cmtya w szczegolnai

zapewnia, aby dane te byty:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawenwcietide poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,

c) merytorycznie poprawne i adekwatne w stosurtkaedu, w jakim g przetwarzane,

d) przechowywane w postaci ustiazviaj acej identyfikacg osob, ktérych dotyeg nie dhzzej niz
jest to niezédne do osignigcia celu przetwarzania.

Kompetencje i odpowiedzialné¢ w zarzadzaniu bezpieczastwem danych osobowych
87

Za przetwarzanie danych osobowych niezgodnie zemgwelami przetwarzania lub przechowywanie
ich w spos6b niezapewnigly ochrony interesébw os6b, ktérych te dane datyaqrozi
odpowiedzialné karna wynikajca z przepisow ustawy o ochronie danych osobowydh |
pracownicza na zasadach alkoamych w kodeksie pracy.

Administrator Danych Osobowych (ADO)— Dyrektor Szkoty:

» formuluje i wdraa warunki techniczne i organizacyjne jce ochronie danych osobowych
przed ich udogpnieniem osobom nieupowionym, zabraniem przez osphieuprawnios,
przetwarzaniem z naruszeniem ustawy oraz zgniatna, uszkodzeniem lub zniszczeniem,

» decyduje o zakresie, celach oraz metodach przeawerz ochrony danych osobowych,

» wydaje upowanienie do przetwarzania danych osobowych d&jgc w nich zakres i termin
waznaosci — wzor upowanienia okréla zatacznik nr 1,

» odwotuje upowanienie— zahcznik nr 2

e odpowiada za zgodne z prawem przetwarzanie darsabowych w Szkole.

Administrator Bezpieczeiastwa Informacji (ABI) — pracownik Szkoty wyznaczony przez Dyrektora:

* egzekwuje zgodnie z prawem przetwarzanie danychavggch w Szkole w imieniu ADO,



prowadzi ewidengj oséb upowznionych do przetwarzania danych osobowych — wzér
rejestru okréla zatacznik nr 3,

ewidencjonuje fwiadczenia 0s6b upowmionych 0 zaznajomieniu iz zasadami
zachowania bezpiecastwa danych — wzorswiadczenia okréda zatacznik nr 4,

okresla potrzeby w zakresie stosowanych w Szkole zabezgi, wnioskuje do ADO o
zatwierdzenie proponowanych roza i nadzoruje prawidtows ich wdrazenia,

udziela wyj&nien i interpretuje zgodnig stosowanych rozwean w zakresie ochrony danych
osobowych z przepisami prawa,

bierze udziat w podnoszeniwiadomaci i kwalifikacji oséb przetwarzagych dane osobowe
w Szkole i zapewnia odpowiedni poziom przeszkoleniggm zakresie

Administrator Systemu Informatycznego (ASI)— pracownik Szkoty wyznaczony przez Dyrektora:

zarzdza bezpiecZestwem przetwarzania danych osobowych w systemierndtycznym
zgodnie z wymogami prawa i wskazéwkami ABI,

doskonali i rozwija metody zabezpieczenia danyckegrzagréeeniami zwhzanymi z ich
przetwarzaniem,

przydziela identyfikatory iytkownikom systemu informatycznego oraz zaznajaiola z
procedurami ustalania i zmiany haset dpst

nadzoruje prace z4zane z rozwojem, modyfikagjserwisowaniem i konserwacgystemu,

zapewnia bezpiecastwo wewgtrznego i zewsgtrznego obiegu informacji w sieci |
zabezpieczeniat¢zy zewrtrznych,

prowadzi nadzér nad archiwizacgbiorow danych oraz zabezpiecza elektronicznaikib
informaciji zawierajcych dane osobowe.

Pracownik przetwarzajacy dane (PPD)- pracownik upowaniony przez ABI:

chroni prawo do prywatrci oséb fizycznych powierzggych Szkole swoje dane osobowe
poprzez przetwarzanie ich zgodnie z przepisami arasaz zasadami ollenymi w Polityce
bezpieczéstwa i Instrukcji zarzdzania systemem informatycznym Szkoty,

zapoznaje si zasadami ok&tonymi w Polityce bezpiechstwa i Instrukcji zargdzania
systemem informatycznym Szkoly i sktadaviadczenie o znajonsdoi tych przepisow.

Zasady udzielania dosgpu do danych osobowych

§8

1. Dostp do danych osobowych m® mie€ wytacznie osoba zaznajomionaz przepisami ustawy o
ochronie danych osobowych oraz zasadami zawartymiob@wizujacej w Szkole _Polityce
bezpieczéstwai Instrukcji zaradzania systemem informatycznyi@soba zaznajomiona z zasadami

ochrony danych potwierdza topisemnym gwiadczeniu

2. Dostp do danych osobowych ri® mi€ wytacznie osoba posiad@a upowaznienie wydane
przez ADO.



3. ABI moze wyznaczy upowanionych do przetwarzania danych osobowych pracodvnilszkoty
do nadzoru nad upowmionymi pracownikami podmiotéw zewimznych lub innymi upowaionymi
osobami przetwarzagymi dane osobowe w Szkole.

Udostepnianie i powierzanie danych osobowych
§9

1. Dane osobowe mady¢ udostpnione osobom i podmiotom z mocy przepiséw pravisgjdzeli w
sposb6b wiarygodny uzasadrone potrzeb ich posiadania, a ich udephienie nie naruszy praw i
wolnaosci osob, ktorych one dotygz

2. Udos¢pnienie danych me nasipi¢ na pisemny wniosekzawieragcy nas¢pujace elementy:

» adresat wniosku (administrator danych),
* wnioskodawca,

* podstawa prawna (wskazanie potrzeby),
» wskazanie przeznaczenia,

e zakres informaciji.

3. Administrator odmawia udggtnienia danych jeeli spowodowatoby to naruszenie dobr osobistych
osébb, ktorych dane dotygiub innych osob.

4. Powierzenie danych me nasipi¢ wytacznie w drodzepisemnej umowy w ktérej osoba
przyjmujgca dane zobowkuje sé do przestrzegania obayzujacych przepiséw ustawy o ochronie
danych osobowych. Umowa powinna zawéergformacje o podstawia prawnej powierzenia danych,
celu i sposobie ich przetwarzania.

5. Kazda osoba fizyczna, ktorej dane przetwarzane Szkole, ma prawo zwracsie z wnioskiem o
udzielenie informacji zwizanych z przetwarzaniem tych danych, prawo do kdintrpoprawiania
swoich danych osobowych, a fakw przypadkach oké®nych w art. 32 ust 1 pkt 7 i 8 ustawy o
ochronie danych osobowych prawo wniesienia umotyar@gozadania zaprzestania przetwarzania
danych oraz sprzeciwu wobec przekazywania ich inpgdmiotom.

6. Sprawy zwjzane z udzielaniem informacji w tym zakresie promva&Bl, udzielapc informaciji o
zawartdci zbioru danych na finie zgodnie ze wzorem galaczniku nr 5.

Bezpieczéstwo w przetwarzaniu danych osobowych w formie tragcyjnej
8§10

1. Pomieszczenia, w ktorych znajalgic przetwarzane zbiory danych osobowych pozestajvsze
pod bezpé&rednim nadzorem upovmionego do ich przetwarzania pracownika. Opuszezeni
pomieszczenia, w ktérych znajgujsic zbiory danych osobowych musi dypoprzedzone
przeniesieniem zbioru danych do odpowiednio zaleezpinego miejsca. Przy planowanejzdize]
nieobecnéci pracownika pomieszczenie winnodgamknite na klucz.



2. Klucze do szaf, w ktérych przechowywanedane osobowe mgajedynie pracownicy upowaieni
do przetwarzania danych osobowych w zakresie zgndnkategotj danych.

3. Korzystanie ze zbioréw danych osobowych przeabypsniezatrudnione w Szkole powinno
odbywa& si¢ po uzyskaniwpowaznienia lub skonsultowane z ABI w przypadku 0s6b upgmvanych
do przetwarzania tych danych na podstawie ogolb@vezujacych przepisow.

Bezpieczéstwo w przetwarzaniu danych osobowych w systech informatycznych
§11

Zasady bezpiecznegazytkowania systemu informatycznego zawargews I nstrukcji zarzgdzania
systemem informatycznym, obligatoryjnej do zapoznania ¢sii stosowania przez wszystkich
uzytkownikéw systemu informatycznego szkoty.

1.6 Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych
Identyfikacja zagrozen

§12

FORMA PRZETWARZANIA

DANYCH ZAGROZENIA

Dane przetwarzane w spospb e« oszustwo, kradzie sabota;

tradycyjny » zdarzenia losowe (powédpazar);

» zaniedbania  pracownikbw  szkoly  (niedyskrecja,
udostpnienie danych osobie nieupam#onej);

* niekontrolowana obeciié nieuprawnionych oséb \
obszarze przetwarzania,

e pokonanie zabezpieazdizycznych;

e podstuchy, podgdy;

e ataki terrorystyczne;

* brak rejestrowania udggniania danych;

* niewtadciwe miejsce i spos6b  przechowywani
dokumentacji.

<

a

Dane przetwarzane w systemgch e« nieprzydzielenie zytkownikom systemu informatycznego

informatycznych identyfikatorow;,

* niewlaciwa administracja systemem;

e niewlaciwa konfiguracja systemu;

e zniszczenie (sfatszowanie) komtytkownikow;

e kradziez danych kont;

e pokonanie zabezpieaz@rogramowych;

e zaniedbania  pracownikbw  szkoly  (niedyskregja,
udostpnienie danych osobie nieupaimonej);




niekontrolowana obeck6 nieuprawnionych o0séb \
obszarze przetwarzania,;

zdarzenia losowe (powadpazar);

niekontrolowane wytwarzanie i wyptyw danych pa
obszar przetwarzania z pomoaosnikow informacji i
komputerow przerimych;

naprawy i  konserwacje systemu lub  si
teleinformatycznej wykonywane przez 0sdg
nieuprawnione;

przypadkowe #dz celowe uszkodzenie systemow
aplikacji informatycznych lub sieci;

przypadkowe #dz celowe modyfikowanie systemow
aplikacji informatycznych lub sieci;

przypadkowe bdz celowe wprowadzenie zmian (
chronionych danych osobowych
brak rejestrowania zdanzéworzenia lub modyfikowanii
danych.

Sposob zabezpieczenia danych

§13

<

Za

aCi
by

10

-

FORMA PRZETWARZANIA
DANYCH

STOSOWANE SRODKI OCHRONY

Dane przetwarzane w sposob
tradycyjny

przechowywanie danych w pomieszczeniach zamykar
na zamki patentowe;

przechowywanie danych osobowych w szafach
zamykanych na klucz;

przetwarzanie danych wadznie przez osoby posiadeg
upowanienie nadane przez ABI,

zapoznanie pracownikow z zasadami przetwarzania
danych osobowych oraz obstugystemu stzgcego do
ich przetwarzania.

ych

Dane przetwarzane w systemac
informatycznych

>

kontrola dostpu do systemow;

zastosowanie programéw antywirusowych i innych
regularnie aktualizowanych ngdzi ochrony;
systematyczne tworzenie kopii zapasowych zbiorow

danych przetwarzanych w systemach informatycznych;

skladowanie ngnikéw wymiennych i nénikéw kopii

zapasowych w odpowiednio zabezpieczonych szafach;

przydzielenie pracownikom indywidualnych kont
uzytkownikéw i haset;

stosowanie indywidualnych haset logowania do
poszczegdllnych programéw;

wiasciwa budowa hasta.




Okreslenie wielkasci ryzyka
8§14

Poziom ryzyka naruszenia bezpietzva danych jest niski. Zastosowane techniczngaroracyjne
srodki ochrony g adekwatne do stwierdzonego poziomu ryzyka dla quesgolnych systemoéw,
rodzajéw zbiorow i kategorii danych osobowych.

Identyfikacja obszarow wymagapcych szczegolnych zabezpieake
§ 15

Uwzgledniajgc kategorie przetwarzanych danych oraz zagma zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systemow infagTenych, stosuje &i wysoki poziom
bezpieczéstwa. Administrator Bezpiecastwa Informacji i Administrator Systemow
Informatycznych przeprowadzajokresowy analiz ryzyka dla poszczegoélnych systeméw i na tej
podstawie przedstawigjAdministratorowi Danych Osobowych propozycje datye zastosowania
srodkéw technicznych i organizacyjnych, celem zapgewia wiaciwej ochrony przetwarzanym
danym.



CZESC DRUGA

INSTRUKCJA ZARZ ADZANIA SYSTEMEM
INFORMATYCZNYM

II.1 Cel instrukcji

§16

1. Instrukcja okrga sposéb zagzlzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych, przez adminisaattanych tj. w celu zabezpieczenia danych
osobowych przed zagreniami, w tym zwiaszcza przed ich udgstieniem osobom

nieupowanionym, nieautoryzowanzmiary, utrat, uszkodzeniem lub zniszczeniem.

2. Uwzgkdniajgc kategorie danych osobowych oraz konieéznpachowania bezpieczstwa ich
przetwarzania w systemie informatycznym gppbnym z sie@ publiczra, wprowadza si

»P0Ziom wysoki” bezpieczéstwa w rozumieniu 8§ 6 rozpadzenia.

a) Administrator Systemu Informatycznego prowaaektroniczny system ewidencji:
e sprztu komputerowego,

e 0s0b pracujcych w systemie,

» nadanych uprawniepracownikom do wigiwych systemow informatycznych,

e miejsc przetwarzania danych osobowych,

e kopii bezpieczastwa.

b) Ewidencje sprtu komputerowego madoy¢ prowadzone rowniew formie papierowej.

II.2 Nadawanie i rejestrowanie uprawniai

§17

1. Przetwarzéa dane osobowe w systemach informatycznychzenwylacznie osoba posiad@ga
pisemne upowanienie do przetwarzania danych osobowych w Szkole.



2. Za tworzenie, modyfikagji nadawanie uprawniekontom wytkownikéw odpowiada ASI.

3. ASI nadaje uprawnienia w systemie informatycznyan podstawie upowaienia nadanego
pracownikowi przez ABI.

4. Usuwanie kont stosowane jest gonie w uzasadnionych przypadkach, standardowg, ystaniu
potrzeby utrzymywania konta daneggytkownika ulega ono dezaktywacji w celu zachowdmsorii
jego aktywndci.

5. Osoby dopuszczone do przetwarzania danych osaorobowizane g do zachowania tajemnicy
w zakresie tych danych oraz sposobow ich zabezpiggzObowizek ten istnieje rowniepo ustaniu

stosunku pracy, co jest rbwnoznaczne z gofaim uprawnié do przetwarzania danych osobowych.

11.3 Wyrejestrowywanie uprawnien

§18

1. Wyrejestrowania aytkownika z systemu informatycznego dokonuje Adstiritor Systemu
Informatycznego.

2. Wyrejestrowanie, o ktérym mowa w ust. 1,z@onie charakter czasowy lub trwaty.
3. Wyrejestrowanie nagtuje poprzez:

« zablokowanie konta aytkownika do czasu ustania przyczyny uzasado@j blokad

(wyrejestrowanie czasowe),
* usungcie danych gytkownika z bazy systemu (wyrejestrowanie trwate).

4. Przyczyn trwatego wyrejestrowaniazytkownika z systemu informatycznego jest rogainie lub

wygasniecie stosunku pracy.

I1.4 Zabezpieczenie danych w systemie informatycznym

§19

1. Oprogramowanie wykorzystywane do przetwarzan@nydh posiada whlasny system kont
(zabezpieczonych hastami) i uprawmi€miana hasta jest wymuszona automatycznie przses.

2. AdministratorBezpieczéastwa Informacji mee, w uzasadnionych sytuacjach, paletokonanie
zmiany hasta przezzytkownika.

3. Hasto powinno sktadasie z unikalnego zestawu co najmniejnou znakow, zawieka mate i



wielkie litery oraz cyfry lub znaki specjalne. Hashie mae by identyczne z identyfikatorem

uzytkownika ani jego imieniem lub nazwiskiem.

4. Identyfikator sktada siz imienia oraz nazwiskazytkownika. W identyfikatorze pomijagpolskie

znaki diakrytyczne. Taki sposob nadawania idenagtikow gwarantuje ich unikaléé

5. W przypadku utracenia hastaytkownik ma obowizek skontaktowasic z ASI celem uzyskania
nowego hasta.

6. System informatyczny przetwarzey dane osobowe musi posigdaechanizmy pozwalage na
odnotowanie faktu wykonania operacji na danych.2ézegdlnéci zapis ten powinien obejmowwa

* rozpoczcie i zakdiczenie pracy przezytkownika systemu,

» operacje wykonywane na przetwarzanych danych,

* przesylanie za poednictwem systemu danych osobowych przetwarzanyclsystemie
informatycznym innym podmiotom nie etlhcym wiadcicielem ani wspétwihicielem
systemu,

* nieudane préby dogtu do systemu informatycznego przetwagze§jo dane osobowe oraz
nieudane proby wykonania operacji na danych osobbwy

* biedy w dziataniu systemu informatycznego podczasypdanego #ytkownika.

* nieudane proby dogiu do systemu informatycznego przetwagzeggo dane osobowe oraz
nieudane préby wykonania operacji na danych osobbwy

* bledy w dziataniu systemu informatycznego podczasypdanego aytkownika.

7. System informatyczny powinien zapewnizapis faktu przekazania danych osobowych z
uwzgkdnieniem:

» identyfikatora osoby, ktorej dane dotycz

» 0soby przesylagej dane,

» odbiorcy danych,

o zakresu przekazanych danych osobowych,
» daty operacji,

* sposobu przekazania danych.

8. Stosuje siaktywry ochror antywirusovs lub w przypadku braku takiej mibwvosci przynajmniej
raz w tygodniu skanowanie catego systemu (w pos@ukiu ,ztosliwego oprogramowania”) na
kazdym komputerze, na ktérym przetwarzanelane osobowe.

9. Za dokonywanie skanowania systemu w poszukiwatiliwego oprogramowania na stacjach
roboczych (w przypadku braku ochrony rezydentnejpkiualizagg bazy wirus6w odpowiada
administrator systemu.

10. Uzytkownik jest zobowiazany zawiadom¢ administratora systemu o pojavdeych se
komunikatach, wskazagych na wystpienie zagreenia wywotanego szkodliwym oprogramowaniem.

11. Wytkownicy mog korzystad z zewrtrznych nénikéw danychtylko po uprzednim sprawdzeniu

zawartdci nasnika oprogramowaniem antywirusowym.



[1.3 Zasady bezpieczéastwa podczas pracy w systemie informatycznym

§ 20

1. W celu rozpocgia pracy w systemie informatycznymytkownik:
* loguje st do systemu operacyjnego przy pomocy identyfikatdrasta;

* loguje st do programow i systeméw wymageych dodatkowego wprowadzenia unikalnego
identyfikatora i hasta.

2. W sytuacji tymczasowego zaprzestania pracy natekk nieobecnixi przy stanowisku
komputerowym naley uniemaliwi ¢ osobom postronnym korzystanie z systemu infornzaggo
poprzez wylogowanie siz sytemu lub uruchomienie wygaszacza ekranu.

3. W sytuacji gdy wgld w wyswietlane na monitorze dane mgomi& nieuprawniona osoba nale
tymczasowo zmiediwidok wyswietlany na monitorze lub obrdcmonitor (przymka¢ ekran laptopa)
w sposoOb uniemdiwiajacy wglad w wyswietlar tresc.

4. UWzytkownik wyrejestrowuje si z systemu informatycznego przed wo#eniem stacji
komputerowej poprzez zamkuie programu przetwarzgiego dane oraz wylogowanie g systemu
operacyjnego.

5. Pracownik korzystagy z systemu informatycznego zobgrany jest do powiadomienia ASI w
razie:

* podejrzenia haruszenia bezpietsava systemu;

» braku maliwosci zalogowania siuzytkownika na jego konto;

» stwierdzenia fizycznej ingerencji w przetwarzanaaja

» stwierdzenia gytkowania nargdzia programowego lub spitbwego.

6. Na fakt naruszenia zabezpiatzgstemu mogwskazywa:

* nietypowy stan stacji roboczej (np. brak zasilapiaplemy z uruchomieniem);

» wszelkiego rodzaju tnice w funkcjonowaniu systemu (np. komunikaty imhojace o
btedach, brak dogpu do funkcji systemu, nieprawidtodm w wykonywanych operacjach);

» réznice w zawartéci zbioru danych osobowych (np. brak lub nadmiarydh);

* inne nadzwyczajne sytuacje.

Postanowienia dotycgce opisu zabezpieczenia systemu przed dzialaniem
ztosliwego oprogramowania

1. Z uwagi na fakt,i komputery przetwarzage dane osobowe posiaglaiostp do sieci publicznej,
Administrator Danych wdrgyt procedury oraz oprogramowanie, ktére chroni daswbowe przed
nieuprawnionym dospem, zmian, usungciem lub uszkodzeniem. Zagemia te to programy
zawierajce zigliwy kod (wirusy), tzw. konie trojaskie, oraz ataki hakeréw.



2. Aby zmniejsz¢ to zagraenie, zabronione jest pobieranie oraz instalowgaléchkolwiek
programow na komputerach gdgych do przetwarzania danych osobowyetogramy instaluje
Administrator Systemow Informatycznych.

3. Zabronione jest rownie uzywanie ndnikdw informacji niepochodgych z  zasobdw
Administratora Danych. Kala osoba przetwarzg@a dane osobowe przyzyciu komputera
zostata pouczona, aby wwypadku jakichkolwiek pomj dotyczcych obnienia
bezpieczéstwa danych osobowych, poinformowata o tym fakcsohby upowaniong przez
Administratora Danych lub Administratora Systemdfofmatycznych.

4. Zabronione jest korzystanie na komputeractzgglych do przetwarzania danych osobowych z
serwisow spoteczrigiowych

[1.4 Tryb pracy na komputerach przenosnych

§21

1. Przy przetwarzaniu danych osobowych na kompcitenarzenénych obowizujg procedury
okreslone w niniejszej instrukciji.

2. Uzytkownicy, ktorym zostaly powierzone komputery praae, powinni chrori je przed
uszkodzeniem lub utrat

3. Obowizuje zakaz zywania komputerow przedoych przez osoby inne muzytkownicy, ktorym
zostaly one powierzone.

4. Praca na komputerze przéngm maliwa jest po wprowadzeniu hasta i indywidualnego
identyfikatora aytkownika.

5. Uzytkownicy s zobowizani zmienié hasta w komputerach przeimych nie rzadziej gico

30 dni.

6. Obowizuje zakaz samodzielne] modernizacji oprogramowaniaprztu w powierzonych

komputerach przesaych. Wszelkie zmiany mag by¢ dokonywane tylko pod nadzorem
administratora systemu, stosownie do wynfageiejszej instrukcji. W razie wyspienia usterek w
pracy komputeréw przedoych Ilub w razie wysgpienia koniecznéri aktualizacji ich

oprogramowania natg zgtosic to Administratorowi Systemu Informatycznego.

7. Komputery przenme wyposaone § w odpowiednie programy ochrony antywirusowej, kobr
aktualizacg wykazuje automatycznie system.

8. Bezwzgédnie zakazuje s¢ wynoszenia komputeréw przenénych poza teren Szkoty.

9. Uzytkownik zalogowany zobowazany jest do przechowywania swoich plikbw w miejscu
wskazanym przez ASI. Zabrania s usuwania nie swoich plikow.

10. Zabronione jest przetwarzanie plikbw niezgodne obowizujacym prawem autorskim.

[1.5 Tworzenie kopii zapasowych
§ 22

1. Uzytkownikéw obowiazuje zakaz tworzenia kopii zbiorow danych; cateompidanych mog by¢



kopiowane wydcznie przez administratora systemu (odpowiedniik) lub automatycznie przez
system, z zachowaniem prziyjch procedur ochrony danych osobowych.

2. Odpowiedzialnym za wykonanie kopii danych i koawaryjnych jest Administrator Sytemu
Informatycznego.

3. Kopie przechowywane sv szafie w sekretariacie (pokdj nr 31) Szkoty.

4. Kopie zapasowe zbiorow danych rgleokresowo sprawdzapod lytem ich przydatnai do
odtworzenia w przypadku awarii systemu. Okregsaweryfikaci kopii bezpieczastwa pod ktem ich
przydatnéci do odtworzenia danych przeprowadza ASI.

5. Usuwanie kopii danych napuje poprzez bezpieczne kasowanie.smild danych, na ktérych
zapisywane gkopie bezpieczestwa niszczy sitrwale w sposéb mechaniczny.

[1.6 Udostepnienie danych

§23

1. Dane osobowe przetwarzane w systemach informmaygb mog by¢ udosepnione osobom i
podmiotom z mocy przepiséw prawa.

2. Do podmiotéw, dla ktorych dopuszczalne jesisighnianie danych przez szkahaleza:

e« Organ Nadzoracy (w zwigzku z awansem zawodowym, wyniki badasychologiczno-
pedagogicznych dzieci i mtodzig ewaluaciji zewetrznej, zada wynikajacych z organizacji
pracy szkoty);

» Organ Prowadey (wykaz z czasem pracy pracownikOw, udpstanie dziennikow zag,
wykazy wygenerowane z SIO);

» Dzienniki lekcyjne (dane rodzicow w zakresie opigarw Rozporzdzeniu MEN z dnia 19
lutego 2002r. w sprawie sposobu prowadzenia doktang)

e Strona www (dane osobowe ucznia i np. jegagsécia, publikowanie list z wynikami,
ocenami, zdjciem — tylko za zgog);

* Szkolna tablica ogtosagpublikowanie list z wynikami, ocenami, zdjem — tylko za zgag

* Formularz zgtoszeniowy do szkoty (dane osoboweelefonu, PESEL dziecka, itp. — tylko za
zgody);
* Podmiotyswiadczce ustugi w zakresieswiaty, np. PZU (w zalenosci od celu);

* Podmioty nadzorgre realizagj projektu EFS (dane osobowe uczestnikéw projekiu,
zaleznosci od celu).



[1.7 Przeglady i konserwacje systeméw
8§24

1. Wszelkie prace zezane z naprawami i konserwagystemu informatycznego przetwaszago
dane osobowe mag by¢ wykonywane wydcznie przez pracownikow Szkoly Iub przez
upowanionych przedstawicieli wykonawcow.

2. Prace wymienione w § 24 powinny uwaitia¢ wymagany poziom zabezpieczenia tych danych
przed dostpem do nich os6b nieupowdonych.

3. Przed rozpoeziem prac wymienionych w § 24 przez osoby ndgalbe pracownikami Szkoty
nalezy dokon& potwierdzenia tzsamdaci tychze oséb.

[1.8 Niszczenie wydrukow i négnikow danych

§25

1. Wszelkie wydruki z systeméw informatycznych iajgce dane osobowe przechowywanens

miejscu uniemgiwiajacym ich odczyt przez osoby nieuprawnione, w zagtioh szafach lub
pomieszczeniach i po uplywie ich przydaitioss niszczone przy ayciu niszczarek / w sposob
uniemaliwiajacy ich odczytanie (poeie w poprzeczne paski)

2. Niszczenie zapisOw nadmkach danych powinno odbywaic poprzez wymazywanie informacji
oraz formatowanie rimika.

3. Uszkodzone noiki danych przed ich wyrzuceniem najdizycznie zniszcz§ w niszczarce.



CZESC TRZECIA

INSTRUKCJA POSTEPOWANIA W SYTUACJI
NARUSZENIA DANYCH

[11.1 Istota naruszenia danych osobowych

§ 26

1. Naruszeniem danych osobowych jesid¥astwierdzony fakt nieuprawnionego ujawnienia ddmy
osobowych, udosgpnienia lub umdiwienia dostpu do nich osobom nieupowsdonym, zabrania
danych przez oseb nieupowaniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegokuo

* nieautoryzowany dogb do danych,

* nieautoryzowane modyfikacje lub zniszczenie danych,

» udostpnienie danych nieautoryzowanym podmiotom,

* nielegalne ujawnienie danych,

» pozyskiwanie danych z nielegalnygtbdet.

[11.2 Postepowanie w przypadku naruszenia danych osobowych
8§27

1. Kady pracownik Szkoty, ktéry stwierdzi fakt naruszerbezpieczgstwa danych przez oseb
przetwarzajcg dane osobowe, gbz posiada informagj mogica mie¢ wplyw na bezpieczestwo
danych osobowych jest zobawany niezwtocznie zgtosito ABI lub ADO.

2. Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszetiezpiecagstwa danych ma obowdek
podja¢ czynndci niezledne do powstrzymania skutkow naruszenie ochrony ostalt przyczyr i
sprawe naruszenia ochrony.

3. W przypadku stwierdzenia naruszenia bezpiestae danych naky zaniecha wszelkich dziata
mogacych utrudnt analiz wysfpienia naruszenia i udokumentowanie zdarzenia OiDpPUSZCZa
bez uzasadnionej potrzeby miejsca zdarzenia dageagbycia ABI.

4. ABI podejmuje naspujace kroki:

e zapoznaje si z zaistniad sytuacy i wybiera sposéb dalszego pgmtwania uwzgldniajc
zagraenie w prawidtowsci pracy Szkoty,



moze zagdat dokladnej relacji z zaistniatego naruszenia bezgestwa danych osobowych
od osoby powiadamigiej, jak rownie od kadej innej osoby, ktéra nie posiadéa
informacje w zwjzku z zaistnialym naruszeniem,

* rozwaa celowdc¢ i potrzele powiadamiania o zaistniatym naruszeniu ADO,

* nawizuje kontakt ze specjalistami spozacaiz (jesli zachodzi taka potrzeba).

§28

1. ABI dokumentuje =zaistnialy przypadek naruszeriazpieczastwa danych osobowych
sporadzapc raport wg wzoru stanowgéegozalacznik nr 6 i przekazuje go ADO.

2. ABI zasgga potrzebnych mu opinii i proponuje dziatania maymze (w tym take ustosunkowuje
sie do kwestii ewentualnego odtworzenia danych z 2zasbezéy oraz terminu wznowienia
przetwarzania danych osobowych).

[11.3 Sankcje karne

§ 29

1. Wobec osoby, ktéra w przypadku naruszenia aghdanych osobowych nie pet dziatania
okreslonego w niniejszym dokumencie, a w szczegfthaie powiadomita odpowiedniej osoby
zgodnie z okrdonymi zasadami wszczynagostpowanie dyscyplinarne.

2. Kara dyscyplinarna, wobec osoby uchydaj st od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedziafgo karnej tej osoby zgodnie z ustaw ochronie danych
osobowych.

Zataczniki

Zatacznik nr 1 — Upowaznienie do przetwarzania danych osobowych

Zatacznik nr 2 — Odwotanie upowanienia

Zatacznik nr 3 — Rejestr os6b upowanionych do przetwarzania danych osobowych

Zatacznik nr 4 — Oswiadczenie pracownika o zapoznaniu giz zasadami zachowania
bezpieakstwa danych osobowych

Zatacznik nr 5 — Informacja o zawartosci zbioru danych

Zatacznik nr 6 — Raportu z naruszenia bezpieczestwa danych osobowych



ZAt ACZNIK NR 1
do ,Polityki bezpieczastwa
w Zespole Szkot Samagdowych w Objedzie”

Objazda, dnia ..........c.ovevvveeeiieeee r.

(pieczé Szkoty )

UPOWAZNIENIE nr ......... 120........

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1199Y ochronie danych osobowych
(Dz. U. z 2002 r. Nr 10 poz. 926 z4m zm.)
upowaniam Parmi/Pana oo
zatrudniom (ego) w Zespole Szkét Samaedowych w Objeédzie na stanowisku
................................................... do przetwarzania danych osobowych zgromadzormycformie
tradycyjnej oraz w systemach informatycznych w eale wynikagcym z zajmowanego stanowiska
pracy, w okresie od dnia ................coeeeeeeee. 20....0.d0 i

Wyzej wymieniona osoba zostata wpisana do ewidenciibogatrudnionych przy

przetwarzaniu danych osobowych w Szkole.

(podpis Administratora Danych Osobowych)

Przyjmug do wiadoméci i stosowania.

(Podpis osoby uposvéonej)



ZAE ACZNIK NR 2
do ,Polityki bezpieczéstwa
w Zespole Szkét Samagdowych w Objedzie”

Objazda, dnia ............oveevieeeieeeee r.

(piecz¢ Szkoty )

ODWOLANIE UPOWA ZNIENIA NI ............

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 199Y ochronie danych osobowych
(Dz. U. 2 2002 r. Nr 10 poz. 926 z4m zm.)

odwoluje zdniem ... upowanienie do przetwarzania danych

osobowych wystawione dla Pani/Pana ................cccooi i e e e

Administrator Danych Osobowych

(piecatka i podpis)



ZAE ACZNIK NR 3
do ,Polityki bezpieczéstwa

w Zespole Szk6t Samagdowych w Objedzie’

Objazda, dnia ..........c.ovieeieeeieeeee r.

(pieaz’ Szkoty )
REJESTR OSOB UPOWAZNIONYCH
do przetwarzania danych osobowych
Nr Imiei Identyfikator Zakres Data Data Uwagi
upowaznie nazwisko uzytkownika | upowaznienia | nadania | odebrania
nia * do uprawnien | uprawnien
przetwarzani I podpis i podpis

a danych ABI ABI
osobowych

* Wypetnia st tylko dla os6b upowanionych do przetwarzania danych osobowych, ktorgtaty
dopuszczone do przetwarzania danych osobowych tersies



ZAL ACZNIK NR 4
do ,Polityki bezpieczéstwa
w Zespole Szkot Samadowych w Objeédzie”

................................................... Oljazdnia .............coovvvvvveeeeenn 1

(imig i nazwisko )

(stanowisko )

OSWIADCZENIE

0 zachowaniu poufndci i zapoznaniu s¢ z przepisami

Ja ngej podpisany/asviadczam, z zobowgzuje¢ Sic do zachowania w tajemnicy danych
osobowych oraz sposobéw ich zabezpieczenia, dgdtiGnam lub bde miat/a dostp w zwigzku z
wykonywaniem zadai obowigzkdéw shzbowych wynikajcych ze stosunku pracy, zarbwno w czasie
trwania umowy , jak i po jej ustaniu.

Oswiadczam,ze zostalem/am poinformowany/a o obgaujacych w Szkole zasadach
dotyczcych przetwarzania danych osobowych, ékmeych w ,Polityce bezpiecastwa informacji
Zespotu Szkot Samogdowych w Objedzie” i zobowhzuje si¢ ich przestrzega W szczegdln€ei
oswiadczam, ze bez upowazienia nie bde wykorzystywal/a danych osobowych ze zbiorow
znajdupcych se w Szkole.

Zostalem/am zapoznany/a z przepisami Ustawy o odéhrdanych osobowych (Dz. U.
2002 r. Nr 101 poz. 926 z @d zm.) oraz Rozpogdzenia MSWIA w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw teezhgch i organizacyjnych, jakim powinny
odpowiadé urzzdzenia i systemy informatyczne #ige do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100 poz. 1024). Poinformowano mnie i@ o grazacej, stosownie do przepisow
rozdziatu 8 Ustawy o ochronie danych osobowych ededzialngci karnej. Niezalenie od
odpowiedzialnéci przewidzianej w wymienionych przepisach, mamiadoma¢, ze ztamanie zasad
ochrony danych osobowych, obaztijacych w Zespole Szkét Samadowych w Objeédzie mae
zost& uznane za ekkie naruszenie podstawowych obewkéw pracowniczych i skutkowa
odpowiedzialnécia dyscyplinarg.

(podpis pracoka)



ZAk ACZNIK NR 5
do ,Polityki bezpieczéstwa
w Zespole Szkét Samaggowych w Objedzie”

Objazda, dnia ............cveveieeeieenee r.
(piecz’ Szkoty )
(ingii nazwisko )
(adres)
INFORMACJA
0 zawartasci zbioru danych osobowych
W zwigzku z Pani/Pana wnioskiem z dnia .............cooviiiiennnn. r. ozietenie

informacji zwigzanych z przetwarzaniem danych osobowych w ZesBalét Samorgdowych w
Objezdzie, dzialajc na podstawie art. 33 ust. 1 Ustawy o ochronig/ctamsobowych informegj ze
zbior danych zawiera napujace Pani/Pana dane O0SODOWEe: ..........cccooviiiiiiiiiiiiiiienennnnn.

Powyzsze dane przetwarzang w Zespole Szkét Samagdowych w Objeédzie w celu
.............................................................................. z zachowaniem wymaganych
zabezpiecz@i zostaly UZySKane ...........cooviii i (patlaposob).

Powyzsze dane nie byly / byly udegniane ...
(poda Komu) W CelU .....ocovieii i (podacel przekazania danych).

Zgodnie z rozdzialem 4 Ustawy o ochronie danychbosgch przystuguje Pani/Panu
prawo do kontroli danych osobowych, prawo ich pepaaia, a take w przypadkach okéwnych w
art. 32 ust. 1 pkt 7 i 8 Ustawy, prawo wniesiemaotywowanegaadania zaprzestania przetwarzania
danych oraz prawo sprzeciwu wobec przetwarzanigiateamv celach marketingowych lub wobec
przekazywania danych innemu administratorowi damabowych.

(podpis Administratora Bezpiea@twa Informacji )



ZAk ACZNIK NR 6
do ,Polityki bezpieczéstwa
Zespole Szkot Samagdowych w Objédzie”

Objazda, dnia ............cveveieeeieenee r.

(piecz’ Szkoty )

RAPORT Z NARUSZENIA BEZPIECZE NSTWA
DANYCH OSOBOWYCH

w Zespole Szkot Samorpdowych w Objezdzie

L. DAt e ————— r. (€010 VA1 1 T TR

2. Osoba powiadamigga 0 zaistniatym zdarzeniu: ...........ooo oo,

(im¢, nazwisko, stanowisko showe, nazwadytkownika - jgli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieigiva oraz okoliczrii towarzyszce:

(podpis Administratora Bezpieggeva Informacji)



